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. żywlecki orcnEś{leilk śnoorów TEcHNlczNYcH I oRGANlzAcYJNYcH NIEZBĘDNYcH DLAZAPEWNIENIA
PoU FN oścl, l NTEG RALrv oścl l Rozll czAltrt oścl PRZETWARZANYCH DANYCH

Załqcznik do ,,Po|ityki Bezpieczeństwa,, nr 8 zgodnie z $ 4 pkt 5 Rozporzqdzenia Ministra Spraw
Wewnętrznych i Administracji z dnia 29 kwietnia 2oo4 r,

L. Administrator Danych zapewnią zastosowanie środków technicznych i organizacyjnych niezbędnych
d|a zapewnienia poufności, integralności, roz|iczaIności i ciqgłości przetwarzanych danych.

2. AB| wraz zwYznaczonymi Użytkownikami przeprowadzajq okresowq ana|izę ryzyka dla systemu ina
tej podstawie przedstawiajq Administratorowi Danych propozycje dotyczqce zastosowania środków
technicznych i organizacyjnych (środków ochrony), ce|em zapewnienia właściwej ochrony
przetwarzanych da nych.

3. okreś|enia poziomu bezpieczeństwa systemu informatycznego dokonuje ABl.

4. Zastosowane środki ochrony (techniczne i organizacyjne) powinny być adekwatne do stwierdzonego
poziomu ryzyka d|a poszczegó|nych systemóW rodzajów zbiorów i kategorii danych'

5. Środki ochrony, zastosowane przez ABI dIa zapewnienia poufności, integraIności, rozIiczaIności
i ciqgłości przetwarzanych danych, obejmujq:

o środki ochrony fizycznej (np. drzwi ochronne, firma ochroniarska, monitoring);
o środkitechniczne (np. f irewa||, antywirus, podtrzymanie zasi|ania UPS);
o środki organizacyjne (np. powołanie AB|, utworzenie |nstrukcji zarzqdzania systembm

informatycznym);

6. Zastosowane środki:

śRoorl ocHRoruY rlzvczruel oaruYcn:
a) Zbiór danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami

zwykłym i ( niewzm acn ia nym i, n ieprzeciwpoża rowym i)

b) Pomieszczenia, w których przetwarzany jest zbiór danych osobowych wyposażone sq W system
alarmowy przeciwwtama niowy.

c) Zbiór danych osobowych w formie papierowej przechowywany jest w zamkniętej niemetalowej
szafie.

d) Zbiór danych osobowych w formie papierowej przechowywany jest w zamkniętej meta|owej
szafie.

e) Kopie zapasowe/archiwa|ne zbioru danych osobowych przechowywane sq w zamkniętej
metalowej szafie. I

f) Zbiory danych osobowych przetwarzane sq W kance|arii tajnej, prowadzonej zgodnie
z Wymogami okreś|onymi w odrębnych przepisach.

' g) Pomieszczenie, w którym przetwarzane sq zbiory danych osobowych, zabezpieczone jest przed
skutkami pożaru za pomocq systemu przeciwpożarowego i/|ub wo|nostojqcej gaśnicy.

h} Dokumenty zawierajqce dane osobowe po ustaniu przydatności sq niszczone w sposób
mechaniczny za pomocą niszczarek dokumentów.
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7. ŚRoorl ocunoruy tecHrulczrug ołtvYcx:

a) Zbiór danych osobowych przetwarzany jest przy użyciu komputera przenośnego.

b) Zastosowano urzqdzenia typu UPS, generator prqdu i/|ub wydzie|onq sieć e|ektroenergetycznq,
chroniące system informatyczny służqcy do przetwarzania danych osobowych przed skutkami
awari i zasi lania.

c) Dostęp do zbioru danyc! oqobowych, który przetwarzany jest na wydzie|onej stacji
komputerowej/ komputerze przenośnym zabezpieczony został przed nieautoryzowanym
uruchomieniem za pomocq hasła B|oS.

d) Dostęp do systemu operacyjnego komputera, w którym przetwarzane sq dane osobowe
zabezpieczony jest za pomocq procesu uwierzyte|nienia z wykorzystaniem identyfikatora
użytkownika oraz hasła'

e) Zastosowano środki uniemożliwiajqce wykonywanie nieautoryzowanych kopii danych
osobowych przetwa rza nych przy użyciu systemóW i nformatycznych.

f} Zastosowano systemowe mechanizmy wymuszajqce okresowq zmianę haseł'

g) Zastosowano system rejestracjidostępu do systemu/zbioru danych osobowych'

h) Zastosowano środki kryptograficznej ochrony danych d|a danych osobowych przekazywanych
drogq teletransmisj i '

l) Dostęp do środków teletransmisj i zabezpieczono za pomocq mechanizmów uwierzyte|nienia..

j) Zastosowano macierz dyskową w celu ochrony danych osobowych przed skutkami awarii
pamięci dyskowej'

k} Zastosowano środki ochrony przed szkodIiwym oprogramowaniem takim, jak np. robaki, wirusy,
konie troja ńskie, rootkity.

|) Użyto system Firewa|| do ochrony dostępu do sieci komputerowej.

m) Użyto system |Ds/|Ps do ochrony dostępu do sieci komputerowej'

n) Wykorzystano środki pozwalajqce na rejestrację zmian. wykonywanych na poszczególnych
elementach zbioru da nych osobowych.

o) Zastosowano środki umożliwiajqce okreś|enie praw dostępu do wskazanego zakresu danych
w ramach przetwarzanego zbioru danych osobowych.

p) Dostęp do zbioru danych osobowych Wymaga uwierzyte|nienia z wykorzystaniem identyfikatora .
użytkownika oraz hasta.

q) Dostęp do zbioru danych osobowych wymaga uwierzyte|nienia przy użyciu ka.rty procesorowej
oraz kodu PIN lub tokena.

r) Dostęp do zbioru danych osobowych Wymaga uwierzytelnienia z wykorzystaniem techno|ogii
biometrycznej.

s) Zastosowano systemowe środki pozwa|ajqce na okreś|enie odpowiednich praw dostępu do
zasobów informatycznych, w tym zbiorów danych osobowych d|a poszczegó|nych użytkowników
system u informatycznego.

t) Zastosowano mechanizm Wymuszajqcy okresowq zmianę haseł dostępu do zbioru danych
osobowych.
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u)

v)

Zastosowano kryptograficzne środki ochrony danych osobowych.

Zainstalowano Wygaszacze ekranów na stanowiskach, na których przetwarzane sq dane
osobowe.

w} Zastosowano mechanizm automatycznej b|okady dostępu do systemu informatycznego
służqcego do przetwarzania danych osobowych w przypadku dłuższej nieaktywności pracy
użytkownika'

8. śnooxl oRoRtulzłcY.lrue:

a) osoby zatrudnione przy przetwarzaniu danych zostały zaznajomione z przepisami dotyczqcymi
ochrony danych osobowych.

b) Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
za bezpieczeń system u informatycznego.

c) osoby zatrudnione przy przetwarzaniu danych osobowych obowiqzane zostały do zachowania
ich w tajemnicy.

Monitory komputerów, na których przetwarzane sq dane osobowe ustawione sq w sposób
uniemożliwiajqcy wg|qd osobom postronnym W przetwarzane dane.

Kopie zapasowe zbioru danych osobowych przechowywane sa w innym pomieszczeniu niż to,
w którym znajduje się serwe1 na którym dane osobowe przetwarzane sq na bieżqco.

d )

e)

Za niedopełnienie obowiqzków wynikajqcych z niniejszego dokumentu pracownik ponosi odpowiedziaIność
na podstawie Kodeksu pracy oraz Ustawy o ochronie danych osobowych.
W odniesieniu do innych osób upoważnionych do przetwarzania danych osobowych, w sytuacji naruszeń
obowiqzków wynikajqcych z niniejszego dokumentu ponieść mogq odpowiedzia|ność odszkodowawczq.
Wszystkie osoby upoważnione do przetwarzania danych osobowych mogę ponieść odpowiedziaIność karnq
w sytuacj i  naruszenia zasad okreś|onych w niniejszym dokumencie.

ADMINISTRATOR OSOBOWYCH
'ŁĄ/

Łeszek

(data i czytelny podpis Danych Osobowych)

E . , P

B t  f l
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