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WOIT GMINY

GILOWICE

o s YPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Zatacznik nr 5 do ,Polityki Bezpieczeristwa”
zgodnie z Art. 37 Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r.

[IMIE | NAZWISKO] jako Administrator Danych Osobowych
dnia [DATA] nadaje upowaznienie do przetwarzania danych osobowych
w podmiocie o nazwie: [NAZWA PODMIOTU] dla:

IMIE | NAZWISKO: Lo ]

T G e e g
oz e R —————— e
sTowsKo stzzowE: S

ZBIORY DANYCH OSOBOWYCH WYNIKAJACE Z:
e POSIADANYCH UPRAWNIEN SPECJALISTYCZNYCH
e  ZAKRESU OBOWIAZKOW WYNIKAJACYCH Z NAWIAZANEGO STOSUNKU PRACY

Upowaznienie nadaje sie do ustania stosunku pracy. Wszelakie poprzednie upowaznienia do przetwarzania danych osobowych z dniem
wprowadzenia niniejszego wygasaja. Jednoczesnie biezace upowaznienie zostaje zawieszone w przypadku nieobecnosci / urlopu przekraczajacego
30dni kalendarzowych. Po uptywie w/w okresu nieobecnosci / urlopu upowainiony(a) wykonujac obowigzki wynikajace z upowaznienia
otrzymuje ponowne upowaznienie niniejszym dokumentem.

Ja nizej podpisany/a zobowigzuje sie do przestrzegania zasad panujacych w w/w podmiocie w zakresie ochrony danych osobowych, a w szczegélnosci
»Polityki Bezpieczeristwa” i ,Instrukcji Zarzadzania Systemem Informatycznym” oraz respektowania zapiséw Ustawy o ochronie danych
osobowych z dnia 29 sierpnia 1997 r. Zobowigzuje sie do zapewnienia ochrony danych, zachowania tajemnicy dotyczacej danych osobowych
przetwarzanych w w/w podmiocie oraz sposobdw zabezpieczen, a takze zgtaszania faktu naruszenia/zagrozenia zabezpieczen danych osobowych.

Przyjatem do wiadomosci, iz jestem zobligowany do zmiany hasta dostepu do stanowiska pracy (komputera) w terminie co 30 dni kalendarzowych.
Hasto musi by¢ niepowtarzalne wzgledem weczesniejszego, oraz sktadaé sie z 8 znakdw (wtym mate, duze litery oraz znak specjalny np.:
,REF#gospodarka” ; ,Kardex2015” itd...).

Oswiadczam, iz zapoznatem(am) sie i akceptuje zasady dotyczgce korzystania z sieci informatycznej na terenie w/w podmiotu, a mianowicie:

1. Majac na uwadze wysoka sprawnos$¢ oraz elastycznos$¢ ksztattowania proceséw w pracy, pracodawca zastrzega sobie prawo do
archiwizacji, monitorowania oraz przekierowywania stuzbowej poczty elektronicznej.

2. Pracodawca informuje, ze wszystkie potgczenia internetowe wykonane w sieci w/w podmiotu sg rejestrowane, zgodnie z wymogami
ustawy Prawa Telekomunikacyjnego.

3. Pracodawca zastrzega sobie réwniez prawo monitorowania w/w potaczeri oraz zadania wyjasnien w zakresie realizowanej przez
pracownika aktywnosci w sieci oraz do dowolnego ksztattowania zakresu dostepu do sieci internetowej.

Oswiadczam, ze zostatem(am) zapoznany(a) z przepisami Ustawy o ochronie danych osobowych (Dz. U. z 2014 r. poz. 1182, 1162, z 2015 r. poz. 1309)
oraz Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkdw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (Dz. U. Nr 100, poz. 1024 ze zm.).

O$wiadczam, ze zostatem(am) ‘poinformowany o grozacej, stosownie do przepiséw Rozdziatu 8 Ustawy o ochronie danych osobowych,
odpowiedzialnosci karnej. Niezaleznie od odpowiedzialnosci przewidzianej w wymienionych przepisach, mam $wiadomo$¢, ze naruszenie zasad
ochrony danych osobowych, dbowigzujgcych w podmiocie moze zostaé uznane za ciezkie naruszenie podstawowych obowigzkéw pracowniczych
i skutkowa¢ odpowiedzialnoscig dyscyplinarna.

W ¢

[czytelny podb'i?? mmiét-r [czytelny podpis upowaznionego]
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WOJT GMINY

GILOWICE
pow. ywieckl QRRESLUENIE SRODKOW TECHNICZNYCH | ORGANIZACYINYCH NIEZBEDNYCH DLA ZAPEWNIENIA
POUFNOSCI, INTEGRALNOSCI | ROZLICZALNOSCI PRZETWARZANYCH DANYCH

Zatacznik do ,Polityki Bezpieczeristwa” nr 8 zgodnie z § 4 pkt 5 Rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.

1. Administrator Danych zapewnia zastosowanie $rodkéw technicznych i organizacyjnych niezbednych
dla zapewnienia poufnosci, integralnosci, rozliczalnosci i ciggtosci przetwarzanych danych.

2. ABI wraz z wyznaczonymi Uzytkownikami przeprowadzajg okresowg analize ryzyka dla systemu i na
tej podstawie przedstawiajg Administratorowi Danych propozycje dotyczace zastosowania $Srodkow
technicznych i organizacyjnych (Srodkéw ochrony), celem zapewnienia wtasciwej ochrony
przetwarzanych danych.

3. Okredlenia poziomu bezpieczenstwa systemu informatycznego dokonuje ABI.

4. Zastosowane Srodki ochrony (techniczne i organizacyjne) powinny by¢ adekwatne do stwierdzonego
poziomu ryzyka dla poszczegdlnych systemow, rodzajéw zbiordw i kategorii danych.

5. Srodki ochrony, zastosowane przez ABI dla zapewnienia poufnosci, integralnodci, rozliczalnoéci
i ciggtosci przetwarzanych danych, obejmuja:
e $rodki ochrony fizycznej (np. drzwi ochronne, firma ochroniarska, monitoring);
e $rodki techniczne (np. firewall, antywirus, podtrzymanie zasilania UPS);
e S$rodki organizacyjne (np. powotfanie ABI, utworzenie Instrukcji zarzadzania systemem
informatycznym);

6. Zastosowane Srodki:

SRODKI OCHRONY FIZYCZNEJ DANYCH:
a) Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami
zwyktymi (niewzmacnianymi, nieprzeciwpozarowymi).

b) Pomieszczenia, w ktérych przetwarzany jest zbiér danych osobowych wyposazone sg w system
alarmowy przeciwwtamaniowy.

c) Zbidr danych osobowych w formie papierowej przechowywany jest w zamknietej niemetalowej
szafie.

d) Zbiér danych osobowych w formie papierowej przechowywany jest w zamknietej metalowej
szafie.

e) Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane s w zamknietej
metalowej szafie. : :

f) Zbiory danych osobowych przetwarzane s3 w kancelarii tajnej, prowadzonej zgodnie
z wymogami okreslonymi w odrebnych przepisach.

g) Pomieszczenie, w ktorym przetwarzane sg zbiory danych osobowych, zabezpieczone jest przed
skutkami pozaru za pomocg systemu przeciwpozarowego i/lub wolnostojgcej gasnicy.

h)  Dokumenty zawierajagce dane osobowe po ustaniu przydatnosci sg niszczone w sposdb
mechaniczny za pomocg niszczarek dokumentow.
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7. SRODKI OCHRONY TECHNICZNEJ DANYCH:

a)
b)

c)

d)

f)

g)
h)

o)

p)

q)

t)

Zbiér danych osobowych przetwarzany jest przy uzyciu komputera przenosnego.

Zastosowano urzadzenia typu UPS, generator pradu i/lub wydzielong sie¢ elektroenergetyczng,
chronigce system informatyczny stuzacy do przetwarzania danych osobowych przed skutkami
awarii zasilania.

Dostep do zbioru danych osobowych, ktéry przetwarzany jest na wydzielonej stacji
komputerowej/ komputerze przeno$nym zabezpieczony zostat przed nieautoryzowanym
uruchomieniem za pomocg hasta BIOS.

Dostep do systemu operacyjnego komputera, w ktérym przetwarzane s3 dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

Zastosowano $rodki uniemozliwiajgce wykonywanie nieautoryzowanych kopii danych
osobowych przetwarzanych przy uzyciu systeméw informatycznych.

Zastosowano systemowe mechanizmy wymuszajgce okresowa zmiane haset.
Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.

Zastosowano S$rodki kryptograficznej ochrony danych dla danych osobowych przekazywanych
droga teletransmis;ji.

Dostep do Srodkéw teletransmisji zabezpieczono za pomocg mechanizméw uwierzytelnienia.

Zastosowano macierz dyskowg w celu ochrony danych osobowych przed skutkami awarii
pamieci dyskowej.

Zastosowano srodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki, wirusy,
konie trojanskie, rootkity.

Uzyto system Firewall do ochrony dostepu do sieci komputerowe;j.
Uzyto system IDS/IPS do ochrony dostepu do sieci komputerowe;j.

Wykorzystano srodki pozwalajagce na rejestracje zmian wykonywanych na poszczegdlnych
elementach zbioru danych osobowych.

Zastosowano $rodki umozliwiajgce okreslenie praw dostepu do wskazanego zakresu danych
w ramach przetwarzanego zbioru danych osobowych.

Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora .
uzytkownika oraz hasta.

Dostep do zbioru danych osobowych wymaga uwierzytelnienia przy uzyciu karty procesorowej
oraz kodu PIN lub tokena.

Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem technologii
biometrycznej.

Zastosowano systemowe S$rodki pozwalajgce na okreSlenie odpowiednich praw dostepu do
zasobow informatycznych, w tym zbioréw danych osobowych dla poszczegdlnych uzytkownikow
systemu informatycznego.

Zastosowano mechanizm wymuszajacy okresowg zmiane haset dostepu do zbioru danych
osobowych.
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u) Zastosowano kryptograficzne srodki ochrony danych osobowych.

v) Zainstalowano wygaszacze ekranéw na stanowiskach, na ktorych przetwarzane sg dane
osobowe.

w) Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego
stuzgcego do przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci pracy
uzytkownika.

8. SRODKI ORGANIZACYJNE:

a) Osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami dotyczacymi
ochrony danych osobowych.

b) Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu informatycznego.

c) Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do zachowania
ich w tajemnicy.

d) Monitory komputerdw, na ktorych przetwarzane sg dane osobowe ustawione sg w sposéb
uniemozliwiajacy wglad osobom postronnym w przetwarzane dane.

e) Kopie zapasowe zbioru danych osobowych przechowywane sg w innym pomieszczeniu niz to,
w ktérym znajduje sie serwer, na ktérym dane osobowe przetwarzane sg na biezaco.

Za niedopetnienie obowigzkéw wynikajacych z niniejszego dokumentu pracownik ponosi odpowiedzialnos¢
na podstawie Kodeksu pracy oraz Ustawy o ochronie danych osobowych.

W odniesieniu do innych oséb upowaznionych do przetwarzania danych osobowych, w sytuacji naruszen
obowigzkédw wynikajgcych z niniejszego dokumentu ponies¢ moga odpowiedzialno$¢ odszkodowawcza.
Wszystkie osoby upowaznione do przetwarzania danych osobowych moge ponies¢ odpowiedzialno$é karng
w sytuacji naruszenia zasad okre$lonych w niniejszym dokumencie.

ADMINISTRATOR DANYCH OSOBOWYCH

Leszek Rrasdunek

(data i czytelny podpis Administrat’ a Danych Osobowych)
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